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Capitulo 1. Guia de redes

Spectera

Este documento esta destinado a administradores de Tl, integradores de sistemas y
técnicos de eventos y sirve como guia de planificacion y configuracion para integrar
los componentes del catdlogo de Spectera en diversos entornos de red, desde redes

domésticas pequeiias hasta redes empresariales.

La guia contiene recomendaciones sobre la configuracion de la red para la transmisién de

datos de control y contenido de audio (a través de Dante®).

Requisitos generales

Sistemas operativos

La Base Station Spectera, como dispositivo de red, puede controlarse desde ordenadores

Windows o Mac con conexion a la red.

Los siguientes requisitos del sistema se aplican al funcionamiento con la WebUI de Spectera

o el software LinkDesk de Sennheiser:

Requisitos del sistema

Recomendados para el cliente del PC anfitrion

» Procesador Intel i5 Dual Core/M1 Mac/o similar

+ 16 GB RAM

« Al menos 4 GB de espacio en el disco duro (5 GB para dispositivos Mac)

* Interfaz Gigabit LAN

* Windows® 10, 11, Server 2019, Server 2022 (x64) o superior

* Mac OS Big Sonoma o superior

* Red IPv4

Requisitos de puertos

Direccion Puerto Protocolo Tipo Servicio Uso

Solicitudes del host a ...

CUALQUIER IP de 443 HTTPS Unic  SSCv2 - APl de Comunicacion de

una Base Station (TCP) ast Base Station Monitoreo+Control a
Spectera dispositivos

443 HTTPS Unic

Direcciones de (TCP) ast

Sennheiser User
Insights 1

Sennheiser User
Insights

Analitica de uso y datos
operativos
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Direccion Puerto Protocolo Tipo Servicio Uso

1 sennheiseruserinsights.matomo.cloud

cdn.matomo.cloud

Navegadores web compatibles para Spectera WebUI

» Google Chrome: 125 o posterior
» Microsoft Edge: 125 o posterior
» Mozilla Firefox: 128 o posterior
» Apple Safari: 17 o posterior

« JavaScript debe estar activado
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Red

Ancho de banda y velocidad

Los requisitos de ancho de banda para obtener audio de alta calidad dependen de diversos
factores que afectan tanto la entrada como la salida de sefial. La velocidad de red requerida
para la transmisidon de audio a través de Dante® debe ser lo més alta posible para garantizar
una experiencia de audio fluida. Como regla general, el ancho de banda minimo para
transmitir y recibir audio en la Base Station Spectera es aproximadamente el siguiente:

La mayor parte del audio utilizado en configuraciones profesionales es PCM (sin comprimir),
muestreado a 48 kHz y una profundidad de bits (longitud de palabra) de 24 bits. El audio
Dante® es unicast por defecto, pero se puede configurar para usar multicast en casos de
distribucion de uno a muchos.

» Dante® agrupa el audio en flujos para reducir la sobrecarga de la red.

* Los flujos de audio de unicast contienen hasta 4 canales. Las muestras por canal
pueden variar entre 4 y 64, dependiendo de la configuracién de la latencia del
dispositivo. El uso de ancho de banda es de aproximadamente 6 Mbps por flujo de
audio unicast tipico.

« El ancho de banda de los flujos multicast depende del nimero de canales de audio
utilizados. El ancho de banda es de aproximadamente 1,5 Mbps por canal.

Fuente: Informacién de Dante para administradores de red

Acceso a Internet

Para ambos componentes, la Base Station Spectera y LinkDesk de Sennheiser, se
recomienda proporcionar acceso permanente a Internet. Consulte el capitulo Puertos,
protocolos y servicios para obtener més informacion sobre los servicios de Internet que se
usan.

i Al menos para la activacion inicial del producto de la Base Station Spectera y
para el uso del inicio de sesidn opcional de la cuenta Sennheiser en LinkDesk,
es obligatorio tener un acceso directo a Internet y soporte DNS.

i Por el momento, no es posible configurar manualmente ninglin proxy de red ni
servidor DNS en la Base Station Spectera. Asegurese de proporcionar acceso
directo a Internet, por ejemplo, a través de la lista blanca del dispositivo
y cualquier puerto, protocolo y dominio utilizado, y utilizando DHCP para
proporcionar la configuracion del servidor DNS.


https://www.getdante.com/wp-content/uploads/2024/10/dante-information-for-network-admins.pdf
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Cableado

Siempre que se garantice una buena velocidad de Internet, el cable de red utilizado
determina la velocidad de transmisién real de los datos enviados y recibidos en la red.

i Para garantizar una velocidad de transmision fiable de datos de audio y control
con la Base Station Spectera, utilice un cable de red RJ45 con el estandar CAT5e
S/FTP o superior.
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Configuraciones de red

Para utilizar los diversos componentes del catdlogo Spectera, estos deben integrarse en una
configuracion de red, ya sea existente o nueva. La siguiente figura muestra una vista general
de la configuracién de red y sus participantes.

Spectera Base Station

LinkDesk Clients Dante® Clients

(e. g. Mixing Console)

]y - i

Browser Clients -k Dante’ Controller
(Spectera WebUI)

Ik

£

Internet

Base Station Spectera

Este dispositivo Sennheiser tiene 3 interfaces de red. Una interfaz se dedica a los datos de
control y dos interfaces a los datos de audio (especificamente, Dante®). Hay una interfaz
primaria y una secundaria para la redundancia de la transmisiéon de audio.

Cliente LinkDesk de Sennheiser

Este cliente puede ser cualquier ordenador anfitrion (PC o Mac) con la aplicacion de software
LinkDesk instalada.

Cliente navegador (Spectera WebUI)

Este cliente puede ser cualquier ordenador anfitrion (PC, Mac, tableta, teléfono inteligente),
con un navegador web compatible instalado, que acceda a la Spectera WebUI.

Cliente Dante®

Puede ser cualquier dispositivo con una interfaz de red Dante® instalada, como Virtual
Dante® Soundcards instaladas en un ordenador anfitrion o dispositivos dedicados, como una
mesa de mezclas.
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Dante® Controller

Normalmente se trata de un ordenador anfitrién (PC o Mac), con la aplicacion de software
Dante® Controller instalada. Esta aplicacion configura y controla todos los dispositivos de
Dante® y las transmisiones de audio dentro de la red.

Router de red

Puede ser cualquier dispositivo router para enrutar la comunicacion de red dentro de la red
de area local (LAN) y proporcionar la puerta de enlace a otras redes y a Internet.

Base Station Spectera: configuracion de red

Dependiendo de la configuracién de la direccion de red deseada, toda la interfaz de red
(Control y ambos Dante®) se puede utilizar en los siguientes modos IP con IPv4 solamente:

« |P fija/estatica
« |P automatica (DHCP o Zeroconf)

Ademas, se puede configurar si el dispositivo puede publicar la informacién mDNS/DNS-SD
0 no.

i Restricciones de Dante®

» No es posible desactivar la funcionalidad Dante® para ambos puertos Dante®.

« Los puertos Dante® se apagan cuando el dispositivo estd en modo de espera.

« La configuracién de red de los puertos Dante® solo se puede realizar a través de la
aplicacién de software Dante® Controller.

 De forma predeterminada, los puertos Dante® estan configurados con una IP
automatica. Si se han configurado IP fijas/estaticas y ya no se puede establecer la
conexion con el dispositivo, el modo IP solo se puede restablecer a una IP automatica
mediante un restablecimiento de los ajustes de fabrica del dispositivo.

- Las redes primaria y secundaria de Dante no deben estar conectadas directamente
entre si (bucle de red). Asegurese de conectar siempre los puertos de red Dante de
la Base Station a dos redes diferentes que no se ejecuten a través de un conmutador
comun.

Modo de red compartida

En el Modo de red compartida, tanto las redes para Control como Dante® utilizan la misma
infraestructura de red fisica.

 Configure las redes de Control y Dante® a través de un interruptor o router.
« Utilice dos IP diferentes para dirigirse a la red Control y a la red Dante® por separado.
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Control Network
Audio Network (Dante®)
Spectera Base Station

| (i

n EEEEH R R GO

LinkDesk Clients Dante® Clients

(e. g. Mixing Console)
0o

Browser Clients -k Dante’ Controller
(Spectera WebUI)

Internet

Modo de red dividida

En el Modo de red dividida, tanto las redes para Control como Dante® utilizan una
infraestructura de red fisica diferente.

« Configure las redes de Control y Dante® en dos interruptores y routers diferentes.
- Utilice dos IP diferentes para dirigirse a la red Control y a la red Dante® por separado.

Control Network
Audio Network (Dante®) Spectera Base Station

j

LA
(Gontraloniy (e
LinkDesk Clients Dante® Clients
: H (e. g. Mixing Console)
[ E
I:I —_—
N : |
Browser Clients -k Dante’ Controller

(Spectera WebUI)
Internet



Puertos, protocolos y servicios

Base Station Spectera
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Para utilizar el dispositivo Base Station Spectera en una red, se deben habilitar ciertos
puertos (especialmente para el firewall de la organizacidon/empresa) para la comunicacion

entre el software y los dispositivos.

i Si es necesario, pongase en contacto con el administrador local para configurar

los puertos necesarios.

Puertos - Interfaz de Red de Control de Base Station

Direccion Puerto  Protoco- Tipo Servicio Uso
lo
Solicitudes del dispositivo a ...
) B 80 HTTPS Unic Servidor de Activacion de
D|reCC|9n (TCP) ast Licencias dispositivos
del servidor Sennheiser
de licencias
Sennheiser!
CUALQUIER 123 NTP Unic Servidor de Sincronizar hora del
direccion de ast Tiempo NTP sistema
servidor de
tiempo (ver lista
de Grupos de
servidores de
tiempo NTP)
224.0.0.251 5353 mDNS Multic mDNS, DNS-SD  (opcional - si se desea)
(UDP) ast Descubrimiento de
Dispositivos/Servicios
Solicitudes al dispositivo desde ...
CUALQUIER 443 HTTPS Unic SSCv2 - APl de Comunicacion de
|P de cliente (TCP) ast Base Station Monitoreo+Control
SSCv2 Spectera desde clientes

T my.nalpeiron.com

Servidores NTP

Para funcionar correctamente con licencias y certificados, la Base Station Spectera necesita
una hora de sistema correcta. El dispositivo utilizard el mecanismo NTP, ampliamente

10
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reconocido y utilizado dentro de la pila de protocolos IP, para sincronizar el reloj entre un
servidor de tiempo en la red y el cliente dentro del dispositivo.

Actualmente, un administrador informatico o un integrador de sistemas no puede configurar
manualmente un servidor NTP dedicado para que lo utilice la Base Station Spectera. La
posibilidad de configurar manualmente un servidor NTP dedicado es una caracteristica que
se ha planificado para una futura version.

El dispositivo se comporta de la siguiente manera:

« Si se ha proporcionado una configuracion de servidor de tiempo a través de DHCP o
manualmente, este primero intenta conectarse y sincronizarse con dicho servidor.

» De lo contrario, el dispositivo intenta acceder a cualquier servidor de la siguiente lista
de grupos de servidores de tiempo, los cuales estan disponibles de forma publica en
todo el mundo.

i Un administrador informético debe asegurarse de proporcionar acceso a Internet
a al menos uno de los grupos de servidores y de introducir la configuraciéon DNS
a través de DHCP al dispositivo.

Lista de grupos de servidores de tiempo NTP:

* pool.ntp.org

« time.nist.gov

* time.aws.com

« time.cloudflare.com

Puertos - Interfaces de Red Dante® de la Base Station

La Base Station Spectera requiere que se abran varios puertos para que ambas Interfaces de
Red Dante® funcionen correctamente. Para la lista de puertos y mas informacién detallada,
consulte directamente el sitio web de Dante®: Preguntas Frecuentes de Audinate - Redes y
Conmutadores.

il


https://www.getdante.com/support/faq/which-network-ports-does-dante-use/
https://www.getdante.com/support/faq/which-network-ports-does-dante-use/

Spectera WebUI
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Para utilizar el Spectera WebUI, ciertos puertos deben estar habilitados (especialmente
para el firewall de la organizacion/empresa) para la comunicacion entre el software y los

dispositivos.

i Si es necesario, comuniquese con el administrador local para configurar los

puertos requeridos.

Requisitos de puertos

Direccion Puerto Protocolo Tipo Servicio Uso

Solicitudes del host a ...

CUALQUIER IP de 443 HTTPS Unic  SSCv2 - APl de Comunicacién de

una Base Station (TCP) ast Base Station Monitoreo+Control a
Spectera dispositivos

443 HTTPS Unic

Direcciones de (TCP) ast

Sennheiser User
Insights 1

Sennheiser User
Insights

Analitica de uso y datos
operativos

T sennheiseruserinsights.matomo.cloud

cdn.matomo.cloud




LinkDesk de Sennheiser
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Para utilizar el software LinkDesk de Sennheiser, se deben habilitar ciertos puertos
(especialmente para el firewall de la organizacion/empresa) para la comunicacién entre el

software y los dispositivos.

i Si es necesario, pongase en contacto con el administrador local para configurar

los puertos necesarios.

Requisitos de puertos

Direccion Puerto Protocolo Tipo Servicio Uso
LOCALHOST 54352 HTTPS Unicast Backend de Comunicacion
(TCP) LinkDesk interna del
backend
Cualquiera 443 HTTPS Unicast APl de la Base Comunicacion con
(TCP) Station de los dispositivos
Spectera de
Spectera
443 HTTPS Unicast  Sennheiser CIAM
Cuentas EMEA1 (TCP) Cuenta
Sennheiser
Configuracion
B2C 2 Registrarse/Inic
iar sesion
Informacion del 443 HTTPS Unicast Informacion Anélisis de datos
usuario 3 (TCP) del usuario de operativos y de
Sennheiser uso
Informacion del
usuario 4
Cualquiera 443 HTTPS Unicast APl de la Base APl de la
(TCP) Station de Base Station
Spectera de Comunicacion
Spectera desde los
dispositivos
224.0.0.251 5353 mDNS Multic mDNS, DNS-SD  (Opcional,
(UDP) ast si se desea)

Deteccion de
dispositivos/servi
cios

T accounts-pro-emea.sennheiser-cloud.com

2 b2c-config.sennheisercloud.com

3 sennheiseruserinsights.matomo.cloud

13
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Direccion

Puerto

Protocolo

Tipo

Servicio

Uso

4 cdn.matomo.cloud

14
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Mejores practicas

Compartir la conexidn a Internet en pequeias configuraciones de
red

Es posible utilizar las soluciones de Spectera sin redes de router dedicadas (por ejemplo,
en configuraciones realmente pequefias), pero recomendamos usar siempre algun tipo de
router de red doméstica para disfrutar de un uso sin problemas

Especialmente para proporcionar acceso a Internet a una Base Station Spectera se puede
utilizar la funcionalidad integrada de Windows y MacOS para compartir la conexioén a
Internet.

i Para redes empresariales NO RECOMENDAMOS el uso de una conexion
compartida a Internet. La mayoria de las veces, el uso de dicho servicio incluso
esta prohibido por la politica informatica de la empresa.

La configuracién de la red podria verse asi.

Control Network
Audio Network (Dante®)
Spectera Base Station

Workstation
(Sennheiser LinkDesk)
(-& Dante’ Controller)

Dante® Clients
(e. g. Mixing Console)

Internet

Dentro de esta configuracion, se utiliza una estacién de trabajo para todas las aplicaciones
de software cliente (LinkDesk de Sennheiser, Spectera WebUI, Dante® Controller). Se utilizan
dos interfaces de red cableadas separadas para control y audio (Dante®) o se comparte una
interfaz. Tenga en cuenta que en estas configuraciones (normalmente) no se activa ningun
servicio DHCP. Utilice la configuracién manual de IP o la configuracién de ZeroConf.

Para la conexion compartida a Internet, normalmente una conexion de red existente (wifi
o Ethernet) con acceso a Internet se comparte con otra interfaz de red seleccionada del
anfitrion.

15
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Para compartir su conexion a Internet en Windows:

Conecte su dispositivo cliente a su PC anfitrion mediante un cable Ethernet. Si
cualquiera de los dispositivos no tiene un puerto Ethernet libre, utilice un adaptador
USB a Ethernet.

Vaya al menu Conexiones de red. La forma mas facil de acceder es buscando
«Conexiones de red» en el cuadro de busqueda de Windows.

Haga clic con el botdn derecho en el adaptador de red conectado a Internet (por
ejemplo, wifi o mdédem) y, a continuacion, seleccione Propiedades.

Ponga la opcion Permitir que otros usuarios de la red se conecten en ON desde

la pestafia Compartir y seleccione el puerto Ethernet correspondiente en el menu
desplegable.

i Tenga en cuenta que, si tiene instalado un software VPN, puede ver
muchos puertos Ethernet virtuales en su lista y tendra que elegir el
adecuado.

« Después de hacer clic en Aceptar, Internet debe llegar al dispositivo cliente a
través de su puerto Ethernet. Para obtener mas informacién sobre como compartir
una conexion a Internet, consulte la pagina Soporte técnico de Microsoft.

Para compartir su conexion a Internet en MacOS:

En su Mac, seleccione el menu Apple > Configuracion del sistema.

Haga clic en General en la barra lateral y, luego ,en Compartir (es posible que deba
desplazarse hacia abajo).

Active la opcién Compartir Internet y haga clic en Configurar.

Haga clic en el menu emergente Compartir su conexion desde.

Elija la conexion a Internet que desea compartir. (Por ejemplo, si estd conectado a
Internet a través de wifi, seleccione Wifi).

A continuacion, en A dispositivos que usan, active el puerto que otros dispositivos
pueden usar para acceder a la conexidn a Internet compartida. (Por ejemplo, si desea
compartir su conexion a Internet a través de Ethernet, seleccione Ethernet).

i Si va a compartirla en dispositivos que utilizan wifi, configure la red de
uso compartido de Internet y haga clic en Aceptar.

Haga clic en Hecho.

i Para obtener mas informacion sobre cémo compartir una conexion a
Internet, consulte la pagina Soporte oficial de Apple.

v Su conexién a Internet se compartird en Windows/MacOS.

16


https://support.microsoft.com/en-us/windows/use-your-windows-device-as-a-mobile-hotspot-c89b0fad-72d5-41e8-f7ea-406ad9036b85
https://support.apple.com/en-us/guide/mac-help/mchlp1540/mac
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