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1. Introducao

Este documento destina-se a administradores de Tl, integradores de sistemas e técnicos de eventos e
foi concebido como um guia de planeamento e de configuracdo para integrar componentes da oferta
Spectera em varios ambientes de rede, desde pequenas redes domésticas a redes empresariais.

O guia contém recomendagdes da configuracao da rede para a transmisséo de dados de controlo e
conteudos audio (via Dante®).

2. Requisitos gerais

2.1. Sistemas operativos

A Spectera Base Station como dispositivo de rede pode ser controlada por computadores ou
dispositivos Mac de rede.

Os seguintes requisitos do sistema aplicam-se a operagdao com a Spectera WebUI e o Sennhei-
ser LinkDesk:

« Processador Intel i5 Dual Core/M1 Mac/ou semelhante

« RAMde 16 GB

+ pelo menos, 4GB de espaco no disco rigido (5GB para dispositivos Mac)

» Interface Gigabit LAN

Windows® 10, 11, Server 2019, Server 2022 (x64) ou superior

* RedeIPv4

« Windows: 10 ou mais recente

e MacOS: 13 ou mais recente

Navegadores compativeis com Spectera WebUI:

« Google Chrome: 125 ou mais recente
» Microsoft Edge: 125 ou mais recente
* Mozilla Firefox: 128 ou mais recente
» Apple Safari: 17 ou mais recente

2.1. Rede

Largura de banda e velocidade

Relativamente aos requisitos de largura de banda para audio de alta qualidade, ha varios fatores que
podem influenciar a entrada e saida do dudio. A velocidade de rede necessaria para a transmisséo
de audio via Dante® deve ser a mais alta possivel para garantir a melhor experiéncia de audicao.
Por regra, a largura de banda minima para transmitir e receber dudio na Spectera Base Station é
aproximadamente a seguinte:

A maioria do audio utilizado em configuracdes profissionais € PCM (ndo comprimido), com uma
amostragem de 48kHz e uma profundidade de bits (comprimento de palavra) de 24bits. O audio
Dante® é Unicast por predefinicdo, mas pode ser definido para utilizar Multicast em casos de
distribuicdo de um para muitos.

* O Dante® combina o audio em fluxos para poupar os recursos da rede.

« Os fluxos de dudio Unicast contém até 4 canais. As amostras por canal podem variar entre 4 e
64, dependendo das definicdes de laténcia do dispositivo. A utilizacdo da largura de banda é
cerca de 6Mbps por fluxo de dudio Unicast tipico.

» Alargura de banda para fluxos Multicast depende do nimero de canais audio utilizado. A
largura de banda é cerca de 1,5Mbps por canal

Fonte: Dante Information for Network Administrators
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Acesso a Internet

Recomendamos o acesso permanente a Internet para ambos os componentes, a Spectera Base
Station e o Sennheiser LinkDesk. Consulte o capitulo “4. Portas, protocolos e servigos” para mais
informacdes sobre os servigcos de Internet usados.

1 Pelo menos para a ativacao inicial do produto na Spectera Base Station e para usar o
login da conta Sennheiser opcional no Sennheiser LinkDesk é obrigatério ter um acesso
direto a Internet e suporte DNS.

1 De momento néo é possivel configurar manualmente qualquer proxy de rede e servidor
DNS na Spectera Base Station. Certifique-se de que disponibiliza acesso direto a
Internet, por ex., através da permissao do dispositivo e de qualquer porta, protocolo e
dominio usado e utilizando DHCP para fornecer as definicées do servidor DNS.

Cablagem

Desde que esteja garantida uma boa velocidade da Internet, o cabo de rede utilizado determina a
velocidade de transmissao efetiva dos dados enviados e recebidos na rede.
i Para garantir uma velocidade de transmisséo fiavel de dados de dudio e controlo com
a Spectera Base Station, use um cabo de rede RJ45 com o padrdo CAT5e S/FTP ou
superior

3. Configuracoes darede

Para operar os varios componentes da oferta Spectera, eles precisam de ser integrados numa
configuragdo darede, ja existente ou nova. Aimagem seguinte mostra uma vista geral da configuracao
da rede e dos respetivos participantes.

Spectera Base Station

PSU1 Control " Cascade out J|_primary & vy )@ sor 1 6\@ sior

L1 =
g

| O EE. T
LAN
LinkDesk Clients Dante® Clients

(e. g. Mixing Console)

Browser Clients -& Dante’ Controller
(Spectera WebUI)

l

Internet
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Spectera Base Station

Este dispositivo Sennheiser tem 3 interfaces de rede. Uma interface dedicada aos dados de controlo
e duas interfaces para dados de dudio (especificamente Dante®). Hd uma interface primaria e uma
interface secundaria para redundancia da transmissao audio.

Cliente Sennheiser LinkDesk

Este cliente pode ser qualquer computador anfitrido (PC ou Mac) com a aplicacdo de software
LinkDesk instalada.

Cliente do navegador (Spectera WebUI)

Este cliente pode ser qualquer computador anfitrido (PC, Mac, tablet, smartphone), com um navegador
web compativel, que aceda a Spectera WebUI.

Cliente Dante®

Pode ser qualquer dispositivo com uma interface de rede Dante® instalada. Pode ir desde Virtual
Dante® Soundcards instalados num computador anfitrido até dispositivos dedicados como uma
mesa de mistura.

Dante® Controller

Este é geralmente um computador anfitrido (PC ou Mac) com a aplicagdo de software Dante®
Controller instalada. Esta aplicagdo configura e controla todos os dispositivos Dante® e transmissdes
audio na rede.

Router de rede

Este pode ser qualquer router para direcionar a comunicacao de rede dentro da rede de area local
(LAN) e fornecer o gateway a outras redes e a Internet.

3.1. Spectera Base Station - configuracao da rede

Dependendo da configuragéo pretendida do endereco de rede, toda a interface de rede (Control e
Dante®) pode ser operada nos seguintes modos IP apenas com IPv4:

* |Pfixo/estatico

* Auto IP (DHCP ou Zeroconf)

Adicionalmente, é possivel configurar se as informagcées mDNS/DNS-SD devem ou n&o ser
publicadas pelo dispositivo.

i  Restricbes Dante®
» Nao é possivel desativar a funcionalidade Dante® para ambas as portas Dante®.

» As portas Dante® sao desativadas quando o dispositivo se encontra no modo de
espera.

» Aconfiguragao darede das portas Dante® s6 pode ser realizada através da aplicagao
de software Dante® Controller.

» Por predefinigcdo, as portas Dante® estao configuradas para Auto IP. Se tiverem sido
configurados IP estaticos/fixos e ndo for possivel continuar a aceder ao dispositivo,
o0 Modo IP s6 pode ser reposto para Auto IP através de uma reposicéo do dispositivo
as definicGes de fabrica.

» As redes Dante primaria e secundaria ndo devem estar diretamente ligadas uma
a outra (loop de rede). Certifique-se de que liga sempre as portas de rede da Base
Station Dante a duas redes diferentes que ndo funcionam através de um switch
comum.
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Modo de rede partilhada

No modo de rede partilhada, ambas as redes para Control e Dante® utilizam a mesma infraestrutura
de rede fisica.

» Configure as redes Control e Dante® através de um switch/router.

» Use dois IP diferentes para enderecar separadamente a rede Control e a rede Dante®.

Control Network

Audio Network (Dante®)
Spectera Base Station

B B B HEEH o
LAN

LinkDesk Clients Dante® Clients
(e. g. Mixing Console)

S S

: lmﬂl
Browser Clients k Dante’ Controller
(Spectera WebUI)

Internet

Guia de Rede e Seguranca vi.1| 6/13



Guia de Rede e Seguranca

Spectera

Modo de rede dividida

No modo de rede dividida, ambas as redes para Control e Dante® utilizam uma infraestrutura de rede
fisica diferente.

» Configure as redes Control e Dante® através de dois switches/routers diferentes.

» Use dois IP diferentes para enderecar separadamente a rede Control e a rede Dante®.

Control Network
Audio Network (Dante®) Spectera Base Station

i

A
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4. Portas, protocolos e servicos

4.1.

Sennheiser LinkDesk

Spectera

Para usar o software Sennheiser LinkDesk, determinadas portas devem estar ativadas (especializagédo
para a firewall da organizagdo/empresa) para a comunicagao entre o software e os dispositivos. Se
necessario, contacte o administrador local para configurar as portas necessarias.

Endereco Porta Proto- Tipo Servico Utilizacao
colo
Anfitrido interno
LOCALHOST 54352 HTTPS Unicast Servidor Link- Comunicagdo com o
(TCP) Desk servidor interno
Anfitrido de saida
INDIF. 443 HTTPS Unicast API da Spectera Comunicacé&o com di-
(TCP) Base Station spositivos
Contas Pro Emeat 443 HTTPS Unicast Sennheiser CIAM Registo/inicio de
Config. B2C? (TCP) sessdo com conta
Sennheiser
User insights?® 443 HTTPS Unicast Sennheiser User Andlise de dados de
Matomo* (TCP) Insights utilizacdo e opera-
cionais
Anfitrido de entrada
INDIF. 443 HTTPS Unicast API da Spectera API da Base Station
(TCP) Base Station Comunicacdo a par-
tir de dispositivos
224.0.0.251 5353 mDNS Multi- mDNS, DNS-SD (opcional - se pre-
(UDP) cast tendido) descoberta

taccounts-pro-emea.sennheiser-cloud.com
2b2c-config.sennheiser-cloud.com

3 sennheiseruserinsights.matomo.cloud

4 cdn.matomo.cloud

de dispositivos/
servicos

Guia de Rede e Seguranca vi.1| 8/13



Guia de Rede e Seguranca

Spectera

4.2. Spectera Base Station

Para usar o dispositivo da Spectera Base Station numa rede, determinadas portas devem estar
ativadas (especialmente para a firewall da organizacdo/empresa) para a comunicagdo entre o
software e os dispositivos. Se necessario, contacte o administrador local para configurar as portas
necessarias.

Endereco Porta Protocolo Tipo Servico Utilizacao

Dispositivo de saida

INDIF. 443 HTTPS Uni- API da Spectera Comunicacao do dispo-
(TCP) cast Base Station sitivo com os clientes
User insights? 443 HTTPS Uni- Sennheiser User Andlise de dados de
Matomo? (TCP) cast Insights utilizacdo e operaci-
onais
my.nalpeiron.com 80 HTTP Uni- Servidor de Ativacado de disposi-
(TCP) cast licengas Senn-  tivos
heiser
INDIF. (ver lista de 123 NTP Uni- Servidor de Sincronizar hora do
Servidores NTP) cast hora NTP sistema
224.0.0.251 5353 mDNS Multi- mDNS, DNS-SD (opcional - se ati-
(UDP) cast vado) descoberta de

dispositivos/servicos

INDIF. (ver lista de
Portas Dante®)

Dispositivo de entrada

INDIF. 443 HTTPS Uni- API da Spectera Comunicacdo do dispo-
(TCP) cast Base Station sitivo a partir dos
clientes
INDIF. (ver lista de Dados de controlo e
Portas Dante®) dudio Dante®

t sennheiseruserinsights.matomo.cloud
2 cdn.matomo.cloud

Servidores NTP

Para funcionar corretamente com licengas e certificados, a Spectera Base Station precisa de uma
hora correta do sistema. O dispositivo ira utilizar o mecanismo NTP consolidado da pilha de protocolos
IP para sincronizar o relégio entre um servidor de hora numa rede e o cliente dentro do dispositivo.

Atualmente, ndo é possivel um administrador de Tl ou integrador de sistemas configurar manualmente
um servidor NTP dedicado para ser usado pela Spectera Base Station. A possibilidade de configurar
manualmente um servidor NTP dedicado é uma funcionalidade planeada para uma proxima versao.
O dispositivo comporta-se da forma seguinte:

« Setiver sido fornecida uma configuragao do servidor de hora via DHCP ou manualmente, primeiro
ele tenta ligar e sincronizar com esse servidor de hora.

» Caso contrario, o dispositivo estd a tentar aceder a qualquer servidor da seguinte lista de
conjuntos de servidores de hora disponiveis publicamente a nivel mundial.

i Um administrador de Tl tem de garantir que fornece acesso a Internet a, pelo menos,
um dos pools de servidores e fornece definicdes DNS ao dispositivo através de DHCP.

Lista de conjuntos de servidores de hora NTP:
e pool.ntp.org

» time.nist.gov

e time.aws.com

« time.cloudflare.com
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4.3. Portas Dante®

Para configurar uma rede Dante® sdo necessarias informacdes da porta. A tabela abaixo mostra que
portas, URL e servidores sao usados. Para informacdes detalhadas, consulte diretamente o website:
https://www.getdante.com/support/fag/which-network-ports-does-dante-use/
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Portas Dante® externas

Endereco Porta Utilizacao Tipo
239.255.0.0/16 4321 Audio Multicast ATP Multicast
239.69.0.0/16 5004 Audio Multicast AES67 Multicast
224.0.1.129-132 319, 320 PTP Multicast e Unicast (DDM)
224.0.0.251 5353 mDNS Multicast
224.0.0.230 - 233 8700 - 8708 Contr. e monit. Multicast Multicast
239.254.1.1 9998 Logging Multicast
239.254.3.3 9998 TP Logging (se ativado) Multicast
239.254 .44 .44 9998 Logging Multicast
239255255255 9875 SAP (AES67 discov.) Multicast
UDP 28800, Cont. e monitoriz. (ext) Unicast

28700-28708
UbP 38800, Controlo e monitorizacgdo DVS Unicast
38700-38708 (ext)

Portas Dante® internas

Protocolo Porta Utilizacao Tipo

UbP 14336-14591 Audio Unicast [excluindo Vial Unicast

UDP 34336-34600 Audio Unicast [apenas Via] Unicast

UDP L4440, 4444, 4455 Controlo de &udio [excluindo Via] Unicast

UDP 24440, 24441, Controlo de audio [apenas Via] Unicast

24444, 24455

UbP 4777 Controlo Via [apenas Via] Unicast

TCP 4777 Via Websocket Unicast

ubP 8850,28900, 24445 Controlo e monitorizacgao Via Unicast
(int.)

UDP 8850, 38900, 8899 Controlo e monitorizacédo DVS Unicast
(int.)

ubp 8000 Porta do dispositivo Dante Domain Unicast
Manager

UbP 8001 Proxy do dispositivo Dante Millau Unicast
(int.)

ubpP 8002 Servidor Dante Lock Unicast

UDP 8751 Porta de medig&o Dante Controller Unicast

UDP 8800 Controlo e monitorizacédo Unicast

TCP 8753 Clientes mDNS (apenas interno) Unicast

TCP 16100-16131 Autent. HDCP para terminais de Unicast
video

UDP 61440-61951 Nivel de adudio FPGA fluxo keepa- Unicast
live

TCP 4778 DVS websocket (apenas Apple Si- Unicast

licon)
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5. Seguranca

5.1. Certificados

A Spectera Base Station utiliza um certificado autoassinado para a comunicacao de rede. De momento
nao é possivel substituir este por um certificado assinado pela CA (Autoridade Certificadora). O
certificado é gerado de fabrica e sera renovado a cada reset de fabrica.

Ao aceder a Spectera WebUI pela primeira vez com um navegador serd apresentado um aviso
de seguranga sobre um certificado desconhecido. O aviso de seguranca depende do navegador
utilizado. Dependendo do seu navegador, cliqgue em Advanced (Definicdes avancadas) ou em Show
Details (Mostrar detalhes) (Safari) e depois em:

» Microsoft Edge:  Continue to localhost (unsafe) (Continuar para localhost (inseguro))

« Google Chrome: Proceed to localhost (unsafe) (Avancar para localhost (inseguro))

* Firefox: Accept the Risk and Continue (Aceitar o risco e continuar)
» Apple Safari: [...] visit this Website -> Visit Website ([...] visitar este website -> Visitar
website)

» ou semelhante (outros navegadores)

Para prevenir ataques “man-in-the-middle” (MITM), o Sennheiser LinkDesk tem algumas medidas
de seguranca integradas. Devido a estas medidas, pode receber um aviso de incompatibilidade de
certificados durante o trabalho com uma Base Station. Em alguns casos, tal pode ocorrer mesmo nao
havendo qualquer problema de seguranca. Estes séo:

« A Base Station foi reposta as configuragcdes de fabrica desde a ultima ligagdo. Neste caso, pode
confirmar com seguranca a ligagdo e avancar quando encontrar o aviso de incompatibilidade.

» Foi ligada uma Base Station diferente através do mesmo endereco IP. Neste caso, verifique se o
endereco IP que estd a usar é realmente o endereco IP correto da Base Station pretendida.

5.2. Palavra-passe do dispositivo

O acesso ao dispositivo através da APl de controlo da rede e a WebUI da Spectera Base Station
e através do Sennheiser LinkDesk estd protegido por palavra-passe para evitar a configuracao do
dispositivo por elementos nao autorizados dentro da rede.

Apos desembalar e apds cada reset de fabrica do dispositivo, € necessario o utilizador configurar
uma nova palavra-passe para obter acesso ao dispositivo. Cada instancia do Sennheiser LinkDesk
grava as palavras-passe dos dispositivos que ja reclamou. Para proteger o acesso por elementos ndo
autorizados a aplicagédo Sennheiser LinkDesk num anfitrido, é necessario aplicar outros mecanismos,
por exemplo, contas de utilizador protegidas por palavra-passe em Windows ou MacOS.

A cada nova sessdo do navegador da Spectera WebUI, é necessario voltar a introduzir a palavra-
passe configurada.

5.3. Transmissao de dados encriptados

Toda a transmissdo de dados de controlo no protocolo HTTPS é encriptada através de Transport
Layer Security (TLS).

Transmissao para o servidor de licencas Sennheiser

Toda transmissao de dados de controle no protocolo HTTP para o servidor de licencas Sennheiser é
criptografada no Nivel de Aplicacao.

Criptografia de Midia Dante (disponivel a partir da versao 1.1 do firmware Spec-
tera Dante®)

A criptografia de midia Dante estende os beneficios de seguranca do uso do Dante® em sua rede
ao ocultar o contelido da midia durante a transmissdo entre dispositivos. O Dante® utiliza o Padréo
de Criptografia Avancada (AES) com uma chave de 256 bits para fornecer protecdo de midia lider
da industria. Ocultar o conteldo dos pacotes de midia impede que usuarios maliciosos ou néo
autorizados escutem ou interfiram no trafego de midia Dante.
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i Nota Por favor, consulte a documentagdo da Audinate para informagdes detalhadas
sobre a criptografia Dante® e sobre como atualizar o firmware Dante®:

» Criptografia de Midia Dante: Audinate/Media-Encryption
» Atualizando o firmware Dante®: Dante Updater

6. Melhores praticas

6.1. Partilhar a ligacao da Internet em pequenas configura-
coes de rede

E possivel operar a oferta Spectera sem redes de router dedicadas, por ex., em configuragées
realmente pequenas, mas recomendamos usar sempre algum tipo de router de rede doméstica
para uma utilizagdo sem problemas. Especialmente para fornecer acesso a Internet a Spectera Base
Station é possivel usar a funcionalidade integrada de Windows e MacOS para a partilha da ligagao
Internet.

i Para redes empresariais, NAO RECOMENDAMOS utilizar a partilha da ligagdo a
Internet. Na maioria das vezes, € mesmo proibido usar este servigo de acordo com a
politica de Tl da empresa.

A configuracdo da rede pode ter esta aparéncia.

Control Network
Audio Network (Dante®)

|| ||

Workstation
(Sennheiser LinkDesk)
(& Dante’ Controller)

Dante® Clients
(e. g. Mixing Console)

Internet

Nesta configuragéo é utilizada uma estacéo de trabalho para todas as aplicacdes de software do
cliente (Sennheiser LinkDesk, Spectera WebUI, Dante® Controller). Sdo usadas duas interfaces de
rede com fio separadas para o controlo e audio (Dante®) ou é partilhada uma interface. Tenha em
atencado que, nestas configuracdes, (tipicamente) nao é ativado um servigo DHCP. Use definicGes de
IP manuais ou configuragéo ZeroConf.
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Para a partilha da ligacao Internet, geralmente uma ligagéo da rede existente (Wi-Fi ou Ethernet) com
acesso a Internet é partilhada com outra interface de rede selecionada do anfitrido.

Para partilhar a sua ligacéo Internet no Windows:

1. Ligueoseudispositivodo cliente ao seu PC anfitrido com um cabo Ethernet. Se um dos dispositivos
nao possuir uma porta Ethernet livre, use um adaptador USB-Ethernet.

2. Aceda ao menu Ligacoes de rede. A forma mais facil é procurar “Ligacdes de rede” na caixa de
pesquisa do Windows.

3. Cligue com o bot&o direito do rato no adaptador de rede ligado a Internet (por ex., Wi-Fi ou
modem) e, de seguida, selecione Propriedades.

4. Mude Permitir a ligagao de outros utilizadores da rede para ON a partir do separador Partilhar
e selecione a porta Ethernet relevante no menu pendente.

i Tenha em atencédo que, se tiver instalado software VPN, pode ver muitas portas Ethernet
virtuais na sua lista e precisara de escolher a verdadeira.

Apos clicar em OK, a Internet deve fluir para o dispositivo do seu cliente através da respetiva
porta Ethernet.

Para mais detalhes sobre a partilha de uma rede Internet, consulte a pagina de Apoio da Microsoft.

Para partilhar a sua ligacao de Internet no MacOS:

1. No seu Mac, selecione Menu Apple > Definicdes do sistema.

2. Clique em Geral na barra lateral e, de seguida, em Partilhar (pode ter de deslizar a pagina para
baixo).

3. Ative a Partilha de Internet e clique em Configurar.

4. Clique em Partilhar a sua ligagdo no menu pop-up.

5. Selecione a ligagdo de Internet que deseja partilhar.
(Por exemplo, se estiver ligado a Internet através de Wi-Fi, selecione Wi-Fi).

6. Sob Para dispositivos a usar, ative a porta que outros dispositivos podem usar para ter acesso a
ligacado a Internet partilhada.
(Por exemplo, se desejar partilhar a sua ligagéo de Internet através de Ethernet, selecione
Ethernet).
Se estiver a partilhar dispositivos através de Wi-Fi, configure a rede de partilha de Internet e, de
seguida, clique em OK.

7. Clique em Terminar.
A sua ligacdo a Internet sera partilhada em MacOS.

Para mais detalhes sobre a partilha de uma ligacdo a Internet, consulte a pagina de Apoio da Apple.

SENNHEISER Guia de Rede e Seguranca v1.1|13/13


https://support.microsoft.com/en-us/windows/use-your-windows-device-as-a-mobile-hotspot-c89b0fad-72d5-41e8-f7ea-406ad9036b85
https://support.apple.com/de-de/guide/mac-help/mchlp1540/mac
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