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Spectera

第 1  章.  网络指南
本文档面向IT管理员、系统集成商及活动技术人员，可作为规划和配置指南，用于将Spectera解
决方案的组件集成至从家庭小型网络到企业级网络的各种网络环境。
本指南包含（通过Dante®）传输控制数据和音频内容的网络设置建议。

通用要求
操作系统
Spectera Base Station作为网络设备，可通过支持网络的PC或Mac设备进行控制。
使用Spectera Web UI和Sennheiser LinkDesk操作时需满足以下系统要求：

系统要求
推荐用于主机PC客户端

• Intel i5双核处理器/M1  Mac/或同级性能配置
• 16 GB内存
• 至少4GB硬盘空间（Mac设备需5GB）
• 千兆LAN接口
• Windows® 10、11、Server  2019、Server  2022 (x64)或更高版本
• Mac OS Big Sonoma或更高版本
• IPv4网络

端口要求
地址 端口 协议 类型 服务 用途
来自主机的请求到...
基站的任何  IP 443 HTTPS 

(TCP)

单播 SSCv2 - Spectera 

Base Station API

与设备的监控+控制通信

Sennheiser 

用户洞察地址  1
443 HTTPS 

(TCP)

单播 Sennheiser 

用户洞察
使用和操作数据的分析

1  sennheiseruserinsights.matomo.cloud

cdn.matomo.cloud
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Spectera WebUI 支持的网页浏览器
• Google Chrome: 125 或更高版本
• Microsoft Edge: 125 或更高版本
• Mozilla Firefox: 128 或更高版本
• Apple Safari: 17 或更高版本
• 必须启用  JavaScript
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网络
带宽与速度
对于高品质音频的带宽需求，存在多个可能影响音频输入输出的因素。通过Dante®进行音频传输
时，网络速率应尽可能高以确保流畅的聆听体验。通常，Spectera  Base Station音频收发的最低
带宽要求大致如下：
专业场景中使用的音频多为PCM（未压缩）格式，采样率48 kHz，位深（字长）24位。Dante®
音频默认采用单播模式，但可配置为使用多播实现一对多分发。

• Dante®将音频封装为流以降低网络开销。
• 单播音频流最多包含4个通道。每通道采样数可在4至64之间调整，具体取决于设备的延

迟设置。典型单播音频流带宽占用约为6 Mbps。
• 多播流的带宽取决于所用音频通道数量。每通道带宽约为1.5 Mbps

来源:  面向网络管理员的Dante信息

互联网接入
对于Spectera Base Station和Sennheiser LinkDesk两个组件，建议提供永久互联网接入。有关
所用互联网服务的详细信息，请参阅端口、协议与服务章节。

至少在Spectera Base Station的初始产品激活及Sennheiser LinkDesk中可选的
Sennheiser账户登录功能的使用场景下，必须确保直接互联网接入及DNS支持。

目前无法在Spectera Base Station手动配置任何网络代理与DNS服务器。请确保
提供直接互联网接入，例如通过将设备及任何使用的端口、协议和域名加入白名
单，并使用DHCP提供DNS服务器设置。

布线
在保证良好互联网速率的前提下，所用网线将决定网络中实际的数据收发速率。

为确保与Spectera Base Station实现可靠的音频与控制数据传输速度，请使用符合
CAT5e S/FTP标准或更高级别的RJ45网线
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网络设置
要运行Spectera解决方案的多个组件，需将其集成至现有或新建的网络设置中。下图展示了网络
设置及其参与者的总体概览。

Spectera Base Station

该Sennheiser设备配备了3个网络接口。1个接口用于控制数据，2个接口用于音频数据（具体为
Dante®）。音频传输采用主备双接口冗余设计。

Sennheiser LinkDesk客户端
该客户端可为安装LinkDesk软件应用程序的任何主机（PC或Mac）。

浏览器客户端(Spectera WebUI)

该客户端可为安装支持浏览器的任何主机（PC、Mac、平板、智能手机），通过浏览器访问
Spectera WebUI。

Dante®客户端
该客户端可为安装Dante®网络接口的任何设备。涵盖范围包括主机上的虚拟Dante®声卡至混音
器等专用设备。

Dante®控制器
通常指安装了Dante®控制器软件应用程序的主机计算机（PC或Mac）。该应用程序用于配置和控
制网络内所有Dante®设备及音频流。
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网络路由器
可以是任何用于在局域网(LAN)内路由网络通信，并提供与其他网络及互联网连接的网关的路由
器设备。

Spectera Base Station - 网络配置
根据所需的网络地址配置，所有网络接口（控制接口和两个Dante®接口）可仅通过IPv4以下列IP

模式运行：
• 固定/静态IP

• 自动IP（DHCP或Zeroconf）
还可配置设备是否发布mDNS/DNS-SD信息。

Dante®限制

• 两个Dante®端口均无法停用Dante®功能。
• 设备处于待机模式时，Dante®端口将关闭。
• Dante®端口的网络配置仅能通过Dante®控制器软件应用程序完成。
• Dante®端口默认配置为自动IP模式。若已配置固定/静态IP且设备无法再次访问，只能通

过恢复出厂设置将IP模式重置为自动IP。
• Dante主网和次网不得直接互连（网络环路）。请确保Base Station Dante网络端口始终

连接至两个不通过公共交换机运行的独立网络。

共享网络模式
在共享网络模式下，控制网络和Dante®网络共用同一物理网络基础设施。

• 通过单一交换机/路由器配置控制网络和Dante®网络。
• 使用两个不同的IP地址分别访问控制网络和Dante®网络。
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独立网络模式
在独立网络模式下，控制网络和Dante®网络使用不同的物理网络基础设施。

• 通过两个不同的交换机/路由器分别配置控制网络和Dante®网络。
• 使用两个不同的IP地址分别访问控制网络和Dante®网络。
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端口、协议与服务
Spectera Base Station

要在网络中使用Spectera Base Station设备，需启用特定端口（特别是组织/企业防火墙）以实
现软件与设备间的通信。

如需协助，请联系本地管理员配置所需端口。

端口  - Base Station 控制网络接口
地址 端口 协议 类型 服务 用途
来自设备的请求到...
Sennheiser 

许可证服务器地址1

80 HTTPS 

(TCP)

单播 Sennheiser 

许可证服务器
设备激活

任意时间服务器地
址（见列表  NTP 

时间服务器池)

123 NTP 单播 NTP 时间服务器 同步系统时间

224.0.0.251 5353 mDNS 

(UDP)

组播 mDNS, DNS-SD (可选  - 如果需要)  设
备/服务发现

来自...的请求到设备
任意  SSCv2 

客户端的  IP
443 HTTPS 

(TCP)

单播 SSCv2 - Base 

Station API

监控+控制来自客户端的
通信

1  my.nalpeiron.com

NTP服务器
为确保与许可证及证书协同工作正常，Spectera  Base Station需保持准确的系统时间。设备将利
用IP协议栈中成熟的NTP机制，实现网络时间服务器与设备内部客户端之间的时钟同步。
目前IT管理员或系统集成商无法手动为Spectera Base Station配置专用NTP服务器。手动配置专
用NTP服务器的功能将作为计划特性在后续版本中推出。
设备遵循以下工作机制：

• 若已通过DHCP或手动配置提供时间服务器，设备将优先尝试连接并同步至该时间服务
器。

• 否则，设备将尝试访问下列全球公开可用的时间服务器池列表中的任意服务器。
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IT管理员须确保为至少一个服务器池提供互联网接入，并通过DHCP为设备提供
DNS设置。

NTP时间服务器池列表：
• pool.ntp.org

• time.nist.gov

• time.aws.com

• time.cloudflare.com

端口  - Base Station Dante® 网络接口
Base Station 需要打开多个端口，以便  Dante® 网络接口正常工作。有关端口列表和更详细的信
息，请直接参考  Dante® 网站：Audinate 常见问题  - 网络和交换机。
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Spectera WebUI

为了使用  Spectera WebUI，必须启用某些端口（特别是对于组织/企业防火墙）以便软件和设备
之间的通信。

如有必要，请联系本地管理员以配置所需的端口。

端口要求
地址 端口 协议 类型 服务 用途
来自主机的请求到...
基站的任何  IP 443 HTTPS 

(TCP)

单播 SSCv2 - Spectera 

Base Station API

与设备的监控+控制通信

Sennheiser 

用户洞察地址  1
443 HTTPS 

(TCP)

单播 Sennheiser 

用户洞察
使用和操作数据的分析

1  sennheiseruserinsights.matomo.cloud

cdn.matomo.cloud
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Sennheiser LinkDesk

要使用Sennheiser LinkDesk软件，需启用特定端口（特别是组织/企业防火墙）以实现软件与设
备间的通信。

如需协助，请联系本地管理员配置所需端口。

端口要求
#### 54352 HTTPS 

(TCP)

## LinkDesk## ######

任意 443 HTTPS 

(TCP)

单播 Spectera Base 

Station API

设备间通讯

EMEA账户1

B2C配置2

443 HTTPS 

(TCP)

单播 Sennheiser CIAM
Sennheiser帐户
注册/登录

用户数据分析3

用户数据分析4

443 HTTPS 

(TCP)

单播 Sennheiser用户数
据分析

使用与运行数据统计

任意 443 HTTPS 

(TCP)

单播 Spectera Base 

Station API

Base Station 

API设备通讯
224.0.0.251 5353 mDNS 

(UDP)

多播 mDNS, DNS-SD （可选-需要时）设备/服
务发现

1  accounts-pro-emea.sennheiser-cloud.com

2  b2c-config.sennheisercloud.com

3  sennheiseruserinsights.matomo.cloud

4  cdn.matomo.cloud
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最佳实践
在小型网络设置中共享互联网连接
在极小规模设置中，可不使用专用路由器网络运行Spectera解决方案，但我们始终建议使用某种
家庭网络路由器以确保无故障运行。

尤其要为Spectera Base Station提供互联网接入，可使用Windows和MacOS的内置功能实现互
联网连接共享。

对于企业网络，我们不建议使用互联网连接共享。多数情况下，企业IT策略明令禁
止使用此类服务。

网络设置示例如下。

在此设置中，单个工作站将用于所有客户端软件应用程序（Sennheiser  LinkDesk、Spectera 
WebUI及Dante®控制器）。可采用两个独立有线网络接口分别传输控制信号与音频(Dante®)，亦
可共享单一接口。请注意此类设置（通常）不激活DHCP服务。请选择手动IP设置或ZeroConf配
置。
互联网连接共享功能通常将主机上已有的互联网连接（Wi-Fi或以太网）共享至另一选定网络接
口。

在Windows系统上共享互联网连接的步骤如下：
使用以太网线缆将客户端设备连接至主机。若任一设备无空闲以太网端口，请使用USB

转以太网适配器。
转至网络连接菜单。最快捷的方式是在Windows搜索栏输入“网络连接”进行查找。
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右键单击已连接互联网的网络适配器（例如Wi-Fi或调制解调器），选择属性。
在共享选项卡中将允许其他网络用户连接切换为启用，并从下拉菜单中选择对应的以太
网端口。

请注意，若安装VPN软件，列表中可能出现多个虚拟以太网端口，需选择
真实物理端口。

单击确定后，互联网将通过以太网端口传输至客户端设备。有关共享互联网连接的
更多详情，请参阅  Microsoft支持  页面.

在MacOS系统上共享互联网连接的步骤如下：
在Mac上选择苹果菜单  > 系统设置。
单击侧边栏中的通用，然后单击  共享（（可能需要向下滚动）。
启用  互联网共享，单击配置。
单击通过以下方式共享连接弹出菜单。
选择要共享的互联网连接。  （例如，若当前通过Wi-Fi接入互联网，请选择Wi-Fi）。
在至设备使用下方，启用其他设备可用于访问共享互联网连接的端口。  （例如，若要通
过以太网共享互联网连接，请选择以太网）。

若通过Wi-Fi共享至设备，请配置互联网共享网络后单击  确定。

单击完成。

有关共享互联网连接的更多详情，请参阅Apple支持页面。

此时互联网连接将在Windows/MacOS上共享。
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